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Раздел 1. Общие положения 

 

1.1. Настоящая основная образовательная программа (ООП) по специально-

сти среднего профессионального образования 10.02.04 «Обеспечение информаци-

онной безопасности  телекоммуникационных систем» разработана на основе фе-

дерального государственного образовательного стандарта среднего профессио-

нального образования по специальности 10.02.04  «Обеспечение информационной 

безопасности  телекоммуникационных систем» (далее – ФГОС СПО), утвержден-

ного приказом Министерства образования и науки от 9 декабря 2016 №1551 (за-

регистрирован Министерством юстиции Российской Федерации от 26 декабря 

2016 г. № 44944).  

ООП определяет рекомендованный объем и содержание среднего професси-

онального образования по специальности 10.02.04 «Обеспечение информацион-

ной безопасности телекоммуникационных систем», планируемые результаты 

освоения образовательной программы, примерные условия образовательной дея-

тельности. 

ООП разработана для реализации образовательной программы на базе ос-

новного общего образования.  

Образовательная программа, реализуемая на базе основного общего образо-

вания, разработана образовательной организацией на основе требований феде-

рального государственного образовательного стандарта среднего общего образо-

вания и ФГОС СПО с учетом получаемой профессии и настоящей ООП. 

1.2. Нормативные основания для разработки ООП: 

 Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 

 Приказ Минобрнауки России 9 декабря 2016 №1551«Об утверждении 

федерального государственного образовательного стандарта среднего профессио-

нального образования по специальности 10.02.04 «Обеспечение информационной 

безопасности  телекоммуникационных систем»» (зарегистрирован Министер-

ством юстиции Российской Федерации от 26.12.2016 г., регистрационный № 

44944) (ред. от 17.12.2020); 

 Приказ Министерство просвещения РФ от 17.12.2020 № 747 «О вне-

сении изменений в федеральные государственные образовательные стандарты 

среднего профессионального образования» (зарегистрирован Министерством юс-

тиции Российской Федерации от 22.01.2021 г., регистрационный № 62178); 

 Приказ Минобрнауки России от 17 мая 2012 г. № 413 «Об утвержде-

нии федерального государственного образовательного стандарта среднего общего 
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образования» (зарегистрирован Министерством юстиции Российской Федерации 

07 июня 2012 г., регистрационный № 24480) (с изменениями и дополнениями); 

 Письмо Минобрнауки России «О направлении доработанных реко-

мендаций по организации получения среднего общего образования в пределах 

освоения образовательных программ среднего профессионального образования на 

базе основного общего образования с учетом требований федеральных государ-

ственных стандартов и получаемой профессии или специальности среднего про-

фессионального образования» от 17.03.2015 № 06-259; 

 Приказ Минобрнауки России от 14 июня 2013 г. № 464 «Об утвер-

ждении Порядка организации и осуществления образовательной деятельности по 

образовательным программам среднего профессионального образования» (зареги-

стрирован Министерством юстиции Российской Федерации 30 июля 2013 г., реги-

страционный № 29200) (далее – Порядок организации образовательной деятель-

ности) (ред. от 28.08.2020); 

 Перечень специальностей среднего профессионального образования, 

утвержденном приказом Министерства образования и науки Российской Федера-

ции от 29 октября 2013 г. N 1199 (зарегистрирован Министерством юстиции Рос-

сийской Федерации 26 декабря 2013 г., регистрационный N 30861) (ред. от 

20.01.2021) и с изменениями, внесенными приказами Министерства образования 

и науки Российской Федерации от 14 мая 2014 г. N 518 (зарегистрирован Мини-

стерством юстиции Российской Федерации 28 мая 2014 г., регистрационный N 

32461), от 18 ноября 2015 г. N 1350 (зарегистрирован Министерством юстиции 

Российской Федерации 3 декабря 2015 г., регистрационный N 39955) и от 25 но-

ября 2016 г. N 1477 (зарегистрирован Министерством юстиции Российской Феде-

рации 12 декабря 2016 г., регистрационный N 44662); 

 Приказ Министерства труда и социальной защиты Российской Федерации 

от 3 ноября 2016 г. № 608н «Об утверждении профессионального стандарта 

06.030 Специалист по защите информации в телекоммуникационных системах и 

сетях» (зарегистрирован Министерством юстиции Российской Федерации 25 

ноября 2016 г., регистрационный № 44449); 

 Приказ Министерства труда и социальной защиты Российской Федерации 

от 1 ноября 2016 г. № 598н «Об утверждении профессионального стандарта 

06.032 Специалист по безопасности компьютерных систем и сетей» 

(зарегистрирован Министерством юстиции Российской Федерации 28 ноября 2016 

г., регистрационный № 44464); 

 Приказ Министерства труда и социальной защиты Российской Федерации 

от 15 сентября 2016 г. № 522н «Об утверждении профессионального стандарта 
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06.033 Специалист по защите информации в автоматизированных системах» 

(зарегистрирован Министерством юстиции Российской Федерации 28 сентября 

2016 г., регистрационный № 43857); 

 Приказ Министерства труда и социальной защиты Российской Федерации 

от 1 ноября 2016 г. № 599н «Об утверждении профессионального стандарта 

06.033 Специалист по защите информации в автоматизированных системах» 

(зарегистрирован Министерством юстиции Российской Федерации 25 ноября 2016 

г., регистрационный № 44443); 

 Приказ Министерства просвещения РФ от 2 сентября 2020 г. № 457 «Об 

утверждении Порядка приема на обучение по образовательным программам 

среднего профессионального образования» (Зарегистрировано в Минюсте России 

6 ноября 2020 г., регистрационный № 60770) (ред. от 30.04.2021); 

 Приказ Министерства образования и науки Российской Федерации и 

Министерства просвещения Российской Федерации от 5 августа 2020 г. 

№ 885/390 «Об утверждении Положения о практической подготовке 

обучающихся» (с изменениями на 18 ноября 2020 г.) (зарегистрирован 

Министерством юстиции Российской Федерации 11 сентября 2020 г., 

регистрационный № 59778) (ред. от 18.11.2020); 

 Устав Автономной некоммерческой профессиональной образовательной 

организации «Воронежский колледж робототехники и компьютерных 

технологий». 
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Раздел 2. Общая характеристика образовательной программы среднего про-

фессионального образования  

 

Квалификация, присваиваемая выпускникам образовательной программы: 

техник по защите информации. 

Формы получения образования: допускается только в профессиональной 

образовательной организации или образовательной организации высшего образо-

вания  

Формы обучения: очная. 

Объем и сроки получения среднего профессионального образования по спе-

циальности 10.02.04 Обеспечение информационной безопасности телекоммуни-

кационных систем на базе основного общего образования с одновременным полу-

чением среднего общего образования: 5940 часов, 3 годя 10 месяцев. 

При обучении по индивидуальному учебному плану срок получения обра-

зования по образовательной программе, вне зависимости от формы обучения, со-

ставляет не более срока получения образования, установленного для соответ-

ствующей формы обучения.  

При обучении по индивидуальному учебному плану обучающихся инвали-

дов и лиц с ограниченными возможностями здоровья срок получения образования 

может быть увеличен не более чем на 1 год по сравнению со сроком получения 

образования для соответствующей формы обучения. 
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Раздел 3. Характеристика профессиональной деятельности выпускника 

 

3.1. Область профессиональной деятельности выпускников: 06 Связь, ин-

формационные и коммуникационные технологии, 12 Обеспечение безопасности. 

3.2. Соответствие профессиональных модулей присваиваемым квалифика-

циям 

Наименование основных 

видов деятельности 

Наименование  

профессиональных модулей 

Осваиваемая  

квалификация 

Техник по защите  

информации 

Эксплуатация информаци-

онно-коммуникационных 

систем и сетей; 

ПМ.01 Эксплуатация автоматизированных 

(информационных) систем в защищенном 

исполнении 

осваивается 

Защита информации в ин-

формационно-

коммуникационных систе-

мах и сетях  с использова-

нием программных, про-

граммно-аппаратных, в том 

числе криптографических 

средств защиты; 

ПМ.02 Защита информации в автоматизи-

рованных системах программными и про-

граммно-аппаратными средствами 

осваивается 

Защита информации в ин-

формационно-

коммуникационных систе-

мах и сетях с использова-

нием технических средств 

защиты. 

ПМ.03 Защита информации техническими 

средствами 

осваивается 

Выполнение работ по од-

ной или нескольким про-

фессиям рабочих, должно-

стям служащих1 

ПМ.04 Выполнение работы по профессии 

рабочего «Оператор электронно-

вычислительных и вычислительных ма-

шин» 

Осваивается одна 

или две квалифика-

ции  

 

ПМ.04 Выполнение работы по профессии 

рабочего «Монтажник оборудования свя-

зи» 

ПМ.04 Выполнение работы по профессии 

рабочего «Монтажник радиоэлектронной 

аппаратуры и приборов» 
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Раздел 4. Планируемые результаты освоения образовательной программы 

4.1. Общие компетенции 

 

К
о
д

 

к
о
м

п
е-

т
ен

ц
и

и
 

Формулировка 

компетенции 
Знания, умения 

ОК 01 Выбирать способы 

решения задач про-

фессиональной дея-

тельности, примени-

тельно к различным 

контекстам 

Умения: распознавать задачу и/или проблему в профес-

сиональном и/или социальном контексте; анализировать 

задачу и/или проблему и выделять её составные части; 

определять этапы решения задачи; выявлять и эффек-

тивно искать информацию, необходимую для решения 

задачи и/или проблемы; 

составить план действия; определить необходимые ре-

сурсы; 

владеть актуальными методами работы в профессио-

нальной и смежных сферах; реализовать составленный 

план; оценивать результат и последствия своих действий 

(самостоятельно или с помощью наставника). 

Знания: актуальный профессиональный и социальный 

контекст, в котором приходится работать и жить; основ-

ные источники информации и ресурсы для решения за-

дач и проблем в профессиональном и/или социальном 

контексте. 

алгоритмы выполнения работ в профессиональной и 

смежных областях; методы работы в профессиональной 

и смежных сферах; структуру плана для решения задач; 

порядок оценки результатов решения задач профессио-

нальной деятельности. 

ОК 02 Осуществлять поиск, 

анализ и интерпрета-

цию информации, не-

обходимой для вы-

полнения задач про-

фессиональной дея-

тельности 

Умения: определять задачи поиска информации; опре-

делять необходимые источники информации; планиро-

вать процесс поиска; структурировать получаемую ин-

формацию; выделять наиболее значимое в перечне ин-

формации; оценивать практическую значимость резуль-

татов поиска; оформлять результаты поиска 

Знания номенклатура информационных источников 

применяемых в профессиональной деятельности; прие-

мы структурирования информации; формат оформления 

результатов поиска информации 
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ОК 03 Планировать и реали-

зовывать собственное 

профессиональное и 

личностное развитие 

Умения: определять актуальность нормативно-правовой 

документации в профессиональной деятельности; вы-

страивать траектории профессионального и личностного 

развития 

Знания: содержание актуальной нормативно-правовой 

документации; современная научная и профессиональ-

ная терминология; возможные траектории профессио-

нального развития и самообразования 

ОК 04 Работать в коллекти-

ве и команде, эффек-

тивно взаимодей-

ствовать с коллегами, 

руководством, клиен-

тами 

Умения: организовывать работу коллектива и команды; 

взаимодействовать с коллегами, руководством, клиента-

ми 

Знания: психология коллектива; психология личности; 

основы проектной деятельности 

ОК 05 Осуществлять уст-

ную и письменную 

коммуникацию на 

государственном 

языке с учетом осо-

бенностей социаль-

ного и культурного 

контекста 

Умения: излагать свои мысли на государственном язы-

ке; оформлять документы. 

Знания: особенности социального и культурного кон-

текста; правила оформления документов. 

ОК 06 Проявлять граждан-

ско-патриотическую 

позицию, демонстри-

ровать осознанное 

поведение на основе 

традиционных обще-

человеческих ценно-

стей 

Умения: описывать значимость своей профессии 

Презентовать структуру профессиональной деятельности 

по профессии (специальности) 

Знания: сущность гражданско-патриотической позиции 

Общечеловеческие ценности 

Правила поведения в ходе выполнения профессиональ-

ной деятельности 

ОК 07 Содействовать сохра-

нению окружающей 

среды, ресурсосбере-

жению, эффективно 

действовать в чрезвы-

чайных ситуациях 

Умения: соблюдать нормы экологической безопасности; 

определять направления ресурсосбережения в рамках 

профессиональной деятельности по профессии (специ-

альности). 

Знания: правила экологической безопасности при веде-

нии профессиональной деятельности; основные ресурсы, 

задействованные в профессиональной деятельности; пу-

ти обеспечения ресурсосбережения. 
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ОК 08 Использовать сред-

ства физической 

культуры для сохра-

нения и укрепления 

здоровья в процессе 

профессиональной 

деятельности и под-

держание необходи-

мого уровня физиче-

ской подготовленно-

сти 

Умения: использовать физкультурно-оздоровительную 

деятельность для укрепления здоровья, достижения жиз-

ненных и профессиональных целей; применять рацио-

нальные приемы двигательных функций в профессио-

нальной деятельности; пользоваться средствами профи-

лактики перенапряжения характерными для данной про-

фессии (специальности) 

Знания: роль физической культуры в общекультурном, 

профессиональном и социальном развитии человека; ос-

новы здорового образа жизни; условия профессиональ-

ной деятельности и зоны риска физического здоровья 

для профессии (специальности); средства профилактики 

перенапряжения. 

ОК 09 Использовать инфор-

мационные техноло-

гии в профессиональ-

ной деятельности 

Умения: применять средства информационных техноло-

гий для решения профессиональных задач; использовать 

современное программное обеспечение 

Знания: современные средства и устройства информа-

тизации; порядок их применения и программное обеспе-

чение в профессиональной деятельности. 

ОК 10 Пользоваться про-

фессиональной доку-

ментацией на госу-

дарственном и ино-

странном языке 

Умения: понимать общий смысл четко произнесенных 

высказываний на известные темы (профессиональные и 

бытовые), понимать тексты на базовые профессиональ-

ные темы; участвовать в диалогах на знакомые общие и 

профессиональные темы; строить простые высказывания 

о себе и о своей профессиональной деятельности; кратко 

обосновывать и объяснить свои действия (текущие и 

планируемые); писать простые связные сообщения на 

знакомые или интересующие профессиональные темы 

Знания: правила построения простых и сложных пред-

ложений на профессиональные темы; основные обще-

употребительные глаголы (бытовая и профессиональная 

лексика); лексический минимум, относящийся к описа-

нию предметов, средств и процессов профессиональной 

деятельности; особенности произношения; правила чте-

ния текстов профессиональной направленности 
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4.2. Профессиональные компетенции 

 

Основные виды  

деятельности 

Код и наименование 

компетенции 

Показатели освоения компетенции 

Эксплуатация инфор-

мационно – телекомму-

никационных систем и 

сетей 

 ПК1.1. Производить 

монтаж, настройку и 

поверку  функциониро-

вания и конфигуриро-

вания оборудования 

информационно – теле-

коммуникационных си-

стем и сетей. 

 

Практический опыт: 

монтажа, настройки, проверки функцио-

нирования и конфигурирования оборудо-

вания информационно-

телекоммуникационных систем и сетей 

(далее – ИТКС); 

Умения: 

осуществлять техническую эксплуатацию 

линейных сооружений связи; 

производить монтаж кабельных линий и 

оконечных кабельных устройств; 

настраивать, эксплуатировать и обслужи-

вать оборудование ИТКС; 

осуществлять подключение, настройку 

мобильных устройств и распределенных 

сервисов ИТКС; 

производить испытания, проверку и при-

емку оборудования ИТКС; 

производить монтаж кабельных линий и 

оконечных кабельных устройств ИТКС; 

применять средства измерений характери-

стик функционирования электрических 

цепей и сигналов ИТКС; 

Знания: 

принципов построения и основных харак-

теристик ИТКС; 

принципов передачи информации в ИТКС; 

видов и характеристик сигналов в ИТКС; 

видов помех в каналах связи ИТКС и ме-

тодов защиты от них; 

разновидностей линий передач, конструк-

ции и характеристик электрических и оп-

тических кабелей связи; 

технологий и оборудования удаленного 

доступа в ИТКС; 

принципов построения, основные характе-

ристики активного сетевого и коммуника-

ционного оборудования ИТКС; 

основных характеристик типовых измери-
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тельных  приборов и правил работы с ни-

ми; 

 ПК 1.2. Осуществлять 

диагностику техниче-

ского состояния, поиск 

неисправностей и ре-

монт оборудования ин-

формационно – теле-

коммуникационных си-

стем и сетей. 

Практический опыт: 

текущего контроля функционирования 

оборудования ИТКС; 

диагностики технического состояния при-

ёмо-передающих устройств и линейных 

сооружений связи и источников питания; 

 

Умения: 

осуществлять подключение, настройку 

мобильных устройств и распределенных 

сервисов ИТКС; 

производить испытания, проверку и при-

емку оборудования ИТКС; 

осуществлять  диагностику технического 

состояния ИТКС;  

применять средства измерений характери-

стик функционирования электрических 

цепей и сигналов ИТКС; 

Знания: 

принципов построения и основных харак-

теристик ИТКС; 

принципы передачи информации в ИТКС; 

разновидностей линий передач, конструк-

ций и характеристик электрических и оп-

тических кабелей связи; 

технологий и оборудования удаленного 

доступа в ИТКС; 

периодичности выполнения поверок кон-

трольно-измерительной аппаратуры; 

требований метрологического обеспече-

ния функционирования ИБТКС; 

 ПК 1.3. Проводить 

техническое обслужи-

вание оборудования 

информационно – теле-

коммуникационных си-

стем и сетей 

Практический опыт: 

проведения технического обслуживания, 

диагностики технического состояния, по-

иска неисправностей и ремонта оборудо-

вания ИТКС; 

Умения: 

осуществлять техническую эксплуатацию 

линейных сооружений связи; 

проверять функционирование, произво-
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дить регулировку и контроль основных 

параметров источников питания радиоап-

паратуры; 

производить настройку программного 

обеспечения коммутационного оборудо-

вания защищенных телекоммуникацион-

ных систем; 

производить контроль параметров функ-

ционирования ИТКС; 

Знания: 

принципов построения и основных харак-

теристик ИТКС; 

видов и характеристик сигналов в ИТКС; 

разновидностей линий передач, конструк-

ции и характеристик электрических и оп-

тических кабелей связи; 

принципов построения, основных харак-

теристик активного сетевого и коммуни-

кационного оборудования ИТКС; 

принципов организации технической экс-

плуатации ИТКС; 

ПК 1.4. Осуществлять 

контроль функциони-

рования информацион-

но – телекоммуникаци-

онных систем и сетей 

Практический опыт: 

текущего контроля функционирования 

оборудования ИТКС; 

мониторинга технического состояния и 

работоспособности приёмо-передающих 

устройств и линейных сооружений связи и 

источников питания ИТКС; 

Умения: 

осуществлять техническую эксплуатацию 

линейных сооружений связи; 

настраивать, эксплуатировать и обслужи-

вать оборудование ИТКС; 

производить испытания, проверку и при-

емку оборудования ИТКС; 

проводить работы по техническому об-

служиванию, диагностике технического 

состояния и ремонту оборудования ИТКС; 

осуществлять техническую эксплуатацию 

приемо-передающих устройств; 

оформлять эксплуатационно-техническую 

документацию;  

Знания: 
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принципов построения и основных харак-

теристик ИТКС; 

принципов передачи информации в ИТКС; 

видов и характеристик сигналов в ИТКС; 

видов помех в каналах связи ИТКС и ме-

тодов защиты от них; 

принципов построения, основных харак-

теристик активного сетевого и коммуни-

кационного оборудования ИТКС. 

спецификацию изделий, комплектующих, 

запасного имущества и принадлежностей 

ИТКС; 

Защита информации в 

информационно – теле-

коммуникационных си-

стемах и сетях с ис-

пользованием програм-

мно-аппаратных, в том 

числе криптографиче-

ских средств защиты 

 

 ПК 2.1. Производить 

установку, настройку, 

испытания и конфигу-

рирование программ-

ных и программно-

аппаратных, в том чис-

ле криптографических 

средств защиты инфор-

мации от несанкциони-

рованного доступа и 

специальных воздей-

ствий в оборудование 

информационно – теле-

коммуникационных си-

стем и сетей 

Практический опыт: 

установки, настройки, испытаний и кон-

фигурирования программных и программ-

но-аппаратных (в том числе криптографи-

ческих) средств защиты информации в 

оборудовании ИТКС; 

Умения: 

выявлять и оценивать угрозы безопасно-

сти информации в ИТКС; 

настраивать и применять средства защиты 

информации в операционных системах, в 

том числе средства антивирусной защиты; 

проводить установку и настройку про-

граммных и программно-аппаратных (в 

том числе криптографических) средств 

защиты информации; 

проводить конфигурирование программ-

ных и программно-аппаратных (в том чис-

ле криптографических) средств защиты 

информации; 

Знания: 

способов защиты информации от несанк-

ционированного доступа (далее – НСД) и 

специальных воздействий на нее; 

типовых программных и программно-

аппаратных средств защиты информации в 

ИТКС; 

криптографических средств защиты ин-

формации конфиденциального характера, 

которые применяются в ИТКС; 

ПК 2.2. Поддерживать Практический опыт: 
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бесперебойную работу 

программных и про-

граммно-аппаратных, в 

том числе и криптогра-

фических средств за-

щиты информации в 

информационно – теле-

коммуникационных си-

стемах и сетях 

поддержания бесперебойной работы про-

граммных и программно-аппаратных (в 

том числе криптографических) средств 

защиты информации в ИТКС; 

Умения: 

выявлять и оценивать угрозы безопасно-

сти информации в ИТКС; 

проводить контроль показателей и про-

цесса функционирования программных и 

программно-аппаратных (в том числе 

криптографических) средств защиты ин-

формации; 

проводить восстановление процесса и па-

раметров функционирования программ-

ных и программно-аппаратных (в том чис-

ле криптографических) средств защиты 

информации; 

проводить техническое обслуживание и 

ремонт программно-аппаратных (в том 

числе криптографических) средств защи-

ты информации; 

Знания: 

возможных угроз безопасности информа-

ции в ИТКС; 

способов защиты информации от НСД и 

специальных воздействий на нее; 

порядка тестирования функций программ-

ных и программно-аппаратных (в том чис-

ле криптографических) средств защиты 

информации; 

организации и содержания технического 

обслуживания и ремонта программно-

аппаратных (в том числе криптографиче-

ских) средств защиты информации; 

порядка и правил ведения эксплуатацион-

ной документации на программные и про-

граммно-аппаратные (в том числе крипто-

графические) средства защиты информа-

ции; 

ПК 2.3. Осуществлять 

защиту информации от 

несанкционированных 

действий и специаль-

Практический опыт: 

защиты информации от НСД и специаль-

ных воздействий в ИТКС с использовани-

ем программных и программно-
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ных воздействий в ин-

формационно – теле-

коммуникационных си-

стемах и сетях с ис-

пользованием про-

граммных и программ-

но-аппаратных, в том 

числе криптографиче-

ских средств в соответ-

ствии с предъявленны-

ми требованиями. 

аппаратных (в том числе криптографиче-

ских) средств защиты в соответствии с 

предъявляемыми требованиями; 

Умения: 

выявлять и оценивать угрозы безопасно-

сти информации в ИТКС; 

настраивать и применять средства защиты 

информации в операционных системах, в 

том числе средства антивирусной защиты; 

проводить конфигурирование программ-

ных и программно-аппаратных (в том чис-

ле криптографических) средств защиты 

информации; 

Знания: 

возможных угроз безопасности информа-

ции в ИТКС; 

способов защиты информации НСД и спе-

циальных воздействий на нее; 

типовых программных и программно-

аппаратных средств защиты информации в 

ИТКС; 

криптографических средств защиты ин-

формации конфиденциального характера, 

которые применяются в ИТКС; 

порядка и правил ведения эксплуатацион-

ной документации на программные и про-

граммно-аппаратные (в том числе крипто-

графические) средства защиты информа-

ции. 

Защита информации в 

информационно – теле-

коммуникационных си-

стемах и сетях с ис-

пользованием техниче-

ских средств защиты 

 ПК 3.1. Производить 

установку, монтаж, 

настройку и испытания 

технических средств 

защиты информации от 

утечки по  техническим 

каналам в информаци-

онно – телекоммуника-

ционных системах и 

сетях. 

Практический опыт: 

установки, монтажа, настройки и испыта-

ний технических средств защиты инфор-

мации от утечки по техническим каналам;  

Умения: 

проводить установку, монтаж, настройку и 

испытание технических средств защиты 

информации от утечки по техническим 

каналам; 

применять нормативные правовые акты и 

нормативные методические документы в 

области защиты информации; 

Знания: 

способов защиты информации от утечки 
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по техническим каналам с использованием 

технических средств защиты; 

основных типов технических средств за-

щиты информации от утечки по техниче-

ским каналам; 

законодательства в области информаци-

онной безопасности, структуру государ-

ственной системы защиты информации, 

нормативных актов уполномоченных ор-

ганов исполнительной власти, националь-

ных стандартов и других методических 

документов в области информационной 

безопасности; 

ПК 3.2. Проводить тех-

ническое обслужива-

ние, диагностику, 

устранение неисправ-

ностей и ремонт техни-

ческих средств защиты 

информации, использу-

емых в информационно 

– телекоммуникацион-

ных системах и сетях 

Практический опыт: 

установки, монтажа, настройки и испыта-

ний технических средств защиты инфор-

мации от утечки по техническим каналам;  

проведения технического обслуживания и 

ремонта технических средств защиты ин-

формации от утечки по техническим кана-

лам;  

Умения: 

проводить установку, монтаж, настройку и 

испытание технических средств защиты 

информации от утечки по техническим 

каналам; 

проводить техническое обслуживание, 

устранение неисправностей и ремонт тех-

нических средств защиты информации от 

утечки по техническим каналам; 

применять нормативные правовые акты и 

нормативные методические документы в 

области защиты информации; 

Знания: 

основных типов технических средств за-

щиты информации от утечки по техниче-

ским каналам; 

организацию и содержание технического 

обслуживания и ремонта технических 

средств защиты информации от утечки по 

техническим каналам; 

порядка и правил ведения эксплуатацион-

ной документации на технические сред-
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ства защиты информации от утечки по 

техническим каналам; 

ПК 3.3. Осуществлять 

защиту информации от 

утечки по техническим 

каналам в информаци-

онно – телекоммуника-

ционных системах и 

сетях с использованием 

технических средств 

защиты в соответствии 

с предъявляемыми тре-

бованиями. 

Практический опыт: 

защиты информации от утечки по техни-

ческим каналам с использованием техни-

ческих средств защиты в соответствии с 

предъявляемыми требованиями; 

Умения: 

проводить измерение параметров фоновых 

шумов и ПЭМИН, создаваемых оборудо-

ванием ИТКС; 

проводить измерение параметров элек-

тромагнитных излучений и токов, созда-

ваемых техническими средствами защиты 

информации от утечки по техническим 

каналам; 

применять нормативные правовые акты и 

нормативные методические документы в 

области защиты информации; 

Знания: 

способов защиты информации от утечки 

по техническим каналам с использованием 

технических средств защиты; 

основных типов технических средств за-

щиты информации от утечки по техниче-

ским каналам; 

методик измерения параметров побочных 

электромагнитных излучений и наводок 

(далее – ПЭМИН), а также параметров 

фоновых шумов и физических полей, со-

здаваемых техническими средствами за-

щиты информации от утечки по техниче-

ским каналам; 

порядка и правил ведения эксплуатацион-

ной документации на технические сред-

ства защиты информации от утечки по 

техническим каналам; 

ПК 3.4.  Проводить от-

дельные работы по фи-

зической защите линий 

связи  информационно 

– телекоммуникацион-

ных систем и сетей 

Практический опыт: 

проведение измерений параметров фоно-

вых шумов, а также физических полей, 

создаваемых техническими средствами 

защиты информации; 

выявление технических каналов утечки 
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информации. 

Умения: 

применять технические средства для за-

щиты информации в условиях применения 

мобильных устройств обработки и пере-

дачи данных. 

Знания: 

номенклатуру применяемых средств за-

щиты информации от несанкционирован-

ной утечки по техническим каналам. 
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