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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ ПРОГРАММЫ УЧЕБ-

НОЙ ДИСЦИПЛИНЫ  

«ОП.08 ОРГАНИЗАЦИОННО-ПРАВОВОЕ ОБЕСПЕЧЕНИЕ ИНФОР-

МАЦИОННОЙ БЕЗОПАСНОСТИ» 

1.1. Цель и планируемые результаты освоения учебной дисциплины  

Место дисциплины в структуре примерной основной профессиональной 

образовательной программы:  

Дисциплина ОП.08 Организационно-правовое обеспечение информаци-

онной безопасности входит в общепрофессиональный цикл, является дисци-

плиной, закладывающей базу для последующего изучения профессиональ-

ных модулей: средствами. 

1.1.1. Перечень общих компетенций 

Код 

ПК, 

ОК 

Умения Знания 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ОК 9 

ПК 1.4, 

ПК 2.1,  

ПК 3.1 

 

осуществлять орга-

низационное обеспе-

чение информацион-

ной безопасности ав-

томатизированных 

(информационных) 

систем в рамках 

должностных обя-

занностей техника по 

защите информации; 

применять норма-

тивные правовые ак-

ты и нормативные 

методические доку-

менты в области за-

щиты информации; 

контролировать со-

блюдение персона-

лом требований по 

защите информации 

при ее обработке с 

использованием 

средств вычисли-

 основные нормативные правовые акты в обла-

сти информационной безопасности и защиты 

информации, а также нормативные методиче-

ские документы Федеральной службы безопас-

ности Российской Федерации, Федеральной 

службы по техническому и экспортному кон-

тролю в данной области; 

правовые основы организации защиты инфор-

мации, содержащей сведения, составляющие 

государственную тайну и информации конфи-

денциального характера, задачи органов защи-

ты государственной тайны; 

нормативные документы в области обеспече-

ния защиты информации ограниченного до-

ступа; 

организацию ремонтного обслуживания аппа-

ратуры и средств защиты информации; 

принципы и методы организационной защиты 

информации, организационное обеспечение 

информационной безопасности в организации; 

правовое положение субъектов правоотноше-

ний в сфере профессиональной деятельности 

(включая предпринимательскую деятельность); 
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тельной техники; 

оформлять докумен-

тацию по регламен-

тации мероприятий и 

оказанию услуг в об-

ласти защиты ин-

формации; 

защищать свои права 

в соответствии с тру-

довым законодатель-

ством 

нормативные методические документы, регла-

ментирующие порядок выполнения мероприя-

тий по защите информации, обрабатываемой в 

автоматизированной (информационной) си-

стеме; 

законодательные и нормативные правовые ак-

ты, регламентирующие трудовые правоотно-

шения. 
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2.СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объем в ча-

сах 

Максимальная учебная нагрузка 98 

Обязательная учебная нагрузка  66 

в том числе: 

теоретическое обучение 66 

Самостоятельная работа1 20 

 

                                              

1Самостоятельная работа в рамках образовательной программы планируется образ ой организацией с соответствии с требова-

ниями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходимом для выполнения заданий само-

стоятельной работы  обучающихся, предусмотренных тематическим планом и содержанием учебной дисциплины. 
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2.2. Тематический план и содержание учебной дисциплины  

Наименование 

разделов и тем 

Содержание учебного материала, лабораторные и практические ра-

боты, самостоятельная работа обучающихся 

Объем 

часов 

Осваивае-

мые элемен-

ты компе-

тенций 

1 2 3 4 

Введение Содержание учебного материала 2 ОК 02, 

ОК 03, 

ОК 06 

Основные правовые понятия. Источники права. Основы государственно-

го устройства РФ. 

Раздел 1 Правовое обеспечение информационной безопасности 

Тема 1.1 Введе-

ние в правовое 

обеспечение ин-

формационной 

безопасности 

Содержание учебного материала 

6 

ОК 02, 

ОК 03, 

ОК 06, 

ОК 09 

 

Информационная безопасность государства. Нормативные правовые ак-

ты Российской Федерации в области информации, информационных тех-

нологий и защиты информации. Конституционные права граждан на ин-

формацию и возможности их ограничения 

Тема 1.2 

Государственная 

система защиты 

информации в 

Российской 

Федерации, ее 

организационная 

структура и 

функции 

Содержание учебного материала 

6 

ОК 02, 

ОК 03, 

ОК 06,  

 

Государственная система защиты информации в Российской Федерации, 

ее организационная структура и функции. Федеральная служба безопас-

ности Российской Федерации, ее задачи и функции в области защиты 

информации и информационной безопасности. 

Федеральная служба по техническому и экспортному контролю, ее зада-

чи, полномочия и права в области защиты информации 

Тема 1.3 Содержание учебного материала  ОК 01,  
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Информация как 

объект правового 

регулирования 

Информация как объект правовых отношений. Субъекты и объекты пра-

вовых отношений в информационной сфере. 

Виды информации по законодательству Российской Федерации. 

Нормы законодательства Российской Федерации, определяющие защиту 

информации. 

6 

ОК 02, 

ОК 03, 

ОК 06, 

ОК 09  

ПК 2.4 

Тема 1.4 

Правовой режим 

защиты 

государственной 

тайны 

Содержание учебного материала 

6 

ОК 01,  

ОК 02, 

ОК 03, 

ОК 06 

Государственная тайна как особый вид защищаемой информации. Зако-

нодательство Российской Федерации в области защиты государственной 

тайны. 

Основные понятия, используемые в Законе Российской Федерации «О 

государственной тайне», и их определения. Степени секретности сведе-

ний, составляющих государственную тайну. Отнесение сведений к госу-

дарственной тайне. Засекречивание и рассекречивание. 

Документирование сведений, составляющих государственную тайну. 

Реквизиты носителей сведений, составляющих государственную тайну. 

Допуск к государственной тайне и доступ к сведениям, составляющим 

государственную тайну.  

Органы защиты государственной тайны в Российской  Федерации. 

Ответственность за нарушения правового режима защиты           государ-

ственной тайны 

Тема 1.5 Правовые Содержание учебного материала  ОК 01,  
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режимы защиты 

конфиденциальной 

информации 

Законодательство Российской Федерации в области защиты конфиденци-

альной информации. Виды конфиденциальной информации по законода-

тельству Российской Федерации. Отнесение сведений к конфиденциаль-

ной информации. 

Нормативно-правовое содержание Федерального закона «О       персо-

нальных данных». Документирование сведений конфиденциального ха-

рактера. Защита конфиденциальной информации. Ответственность за 

нарушение режима защиты  конфиденциальной  информации. 

6 ОК 02, 

ОК 03, 

ОК 06, 

ОК 09 

ПК 2.4 

Раздел 2 Лицензирование и сертификация в области защиты информации 

Тема 2.1 

Лицензирование 

деятельности в 

области защиты 

информации 

Содержание учебного материала 

6 

ОК 01,  

ОК 02, 

ОК 03, 

ОК 09 

ПК 2.1, 

ПК 3.1 

 

Основные  понятия  в  области лицензирования и их определения. Норма-

тивные правовые акты, регламентирующие  лицензирование деятельности 

в области защиты информации. Виды деятельности в области защиты ин-

формации, подлежащие лицензированию. Участники лицензионных от-

ношений в области защиты информации. Порядок получения лицензий на 

деятельность в области защиты информации. 

Тема 2.2  

Сертификация и 

аттестация по 

требованиям 

безопасности 

информации 

Содержание учебного материала 

6 

 

ОК 1,  

ОК 2, 

ОК 3, 

ОК 9 

ПК 2.1, 

ПК 3.1 

 

Аттестация объектов информатизации по требованиям безопасности ин-

формации. Основные понятия в области аттестации по требованиям без-

опасности информации и их определения. Системы сертификации средств 

защиты информации по требованиям безопасности информации 

Раздел 3 Организационное обеспечение информационной безопасности 
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Тема 3.1 Допуск 

лиц и сотрудников 

к сведениям, 

составляющим 

государственную 

тайну и 

конфиденциальну

ю информацию 

Содержание учебного материала 

6 

ОК 01,  

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ПК 2.1 

Особенности подбора персонала на должности, связанные с работой с 

конфиденциальной информацией. Должности, составляющие с точки 

зрения защиты информации «группы риска».  

Понятие «допуск». Формы допусков, их назначение и классификация. 

Номенклатура должностей работников, подлежащих оформлению на 

допуск и порядок ее составления, утверждения. 

Работа по обучению персонала, допускаемому к конфиденциальной 

информации 

Тема 3.2 

Организация 

пропускного и 

внутриобъектового 

режимов 

Содержание учебного материала 

6 

ОК 01,  

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06 

ПК 2.1, 

ПК 3.1 

Понятие «охрана». Организация охраны территории, зданий, помеще-

ний и персонала. Цели и задачи охраны. Объекты охраны. Виды и спо-

собы охраны. Понятие пропускного режима. Цели и задачи пропускного 

режима. Организация пропускного режима. Основные положения ин-

струкции об организации пропускного режима и работе бюро пропус-

ков. Понятие пропуска. Понятие внутриобъектового режима. Общие 

требования внутриобъектового режима 

Требования к помещениям, в которых ведутся работы с конфиденци-

альной информацией, конфиденциальные переговоры. 

Тема 3.3 

Организация 

ремонтного 

обслуживания 

аппаратуры и 

средств защиты 

Содержание учебного материала 

6 

ОК 01,  

ОК 02, 

ОК 03, 

ПК 1.4, 

ПК 2.1 

ПК 3.1 

Изъятие компьютерной техники и носителей информации. Инструкция 

изъятия компьютерной техники. 

Исследование компьютерной техники и носителей информации. 

Оформление результатов исследования 
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Раздел 4 Основы трудового права 

Тема 4.1 

Законодательные и 

нормативные 

правовые акты, 

регламентирующи

е трудовые 

правоотношения. 

Содержание учебного материала  ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ОК 09 

Законодательные и нормативные правовые акты,  регламентирующие 

трудовые правоотношения.  

Понятие, стороны и содержание трудового договора. Виды трудовых 

договоров. Заключения трудового договора. 

Испытательный срок. Правовые гарантии в области оплаты труда. 

6 

Всего: 98  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИ-

НЫ 

3.1. Для реализации программы учебной дисциплины  должны 

быть предусмотрены следующие специальные помещения: 

Реализация программы дисциплины требует наличия учебного кабине-

та нормативного правового обеспечения информационной безопасности и 

лаборатории информационных технологий.  

Оборудование учебного кабинета: персональный компьютер, подклю-

чение к сети Интернет, проектор, презентации уроков, стенды, плакаты, ме-

тодические пособия, справочная правовая система. 

Оборудование лаборатории информационных технологий: рабочие ме-

ста на базе вычислительной техники по одному рабочему месту на обучаю-

щегося, подключенными к локальной вычислительной сети и сети «Интер-

нет»; программное обеспечение сетевого оборудования; мультимедийное 

оборудование; программное обеспечение (справочная правовая система). 

 

3.2. Информационное обеспечение реализации программы 

 

3.2.1. Основные источники: 

1. Пржегорлинский В.Н. Организационно-правовое обеспечение ин-

формационной безопасности. –М.: Акадения. 2015. 

2. Хабибулин А.Г., Мурсалимов К.Р.  Правовое обеспечение професси-

ональной деятельности. – Форум. 2012. 

 

3.2.2. Дополнительные источники: 

1. Родичев Ю.А. Нормативная база и стандарты в области информаци-

онной безопасности. Учебное пособие. – С-Пб.: Изд. Питер. 2017. 

2. Бубнов А.А., Пржегорлинский В.Н., Савинкин О.А. Основы информа-

ционной безопасности.  –М.: Академия. 2015. 

3. Организационно-правовое обеспечение информационной безопасно-

сти [Текст] : учеб.пособие для студентов вузов / под ред. А. А. Стрельцова. - 

М. : Изд. центр "Академия" 

4. Жигулин Г.П. Организационное и правовое обеспечение информаци-

онной безопасности. – СПб: НИУ ИТМО, 2014. 

5. Кармановский Н.С. и др. Организационно-правовое и методическое 

обеспечение информационной безопасности. – Учебное пособие.  — СПб: 

НИУ ИТМО, — 2013. http://www.iprbookshop.ru/67452.html 

 

Электронные источники 
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1. Электронная юстиция http://pravoinfo.su/magistratura_chapter2.html  

2. Сайт Совета Безопасности РФ http://www.scrf.gov.ru/ 

3. Федеральная служба по техническому и экспортному контролю 

(ФСТЭК России) www.fstec.ru 

4. Образовательные порталы по различным направлениям образования и 

тематике http://depobr.gov35.ru/  

5. Справочно-правовая система «Консультант Плюс» www.consultant.ru  

6. Справочно-правовая система «Гарант» » www.garant.ru  

7. Федеральный портал «Российское образование www.edu.ru  

8. Федеральный правовой портал «Юридическая Россия» 

http://www.law.edu.ru/ 

9. Российский биометрический портал www.biometrics.ru 

10. Федеральный портал «Информационно- коммуникационные техноло-

гии в образовании» htpp\\:www.ict.edu.ru 

11. Сайт Научной электронной библиотеки www.elibrary.ru 

 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

Результаты обучения Критерии оцен-

ки 

Формы и методы 

оценки 

Умения: 

осуществлять организационное 

обеспечение информационной без-

опасности автоматизированных 

(информационных) систем в рамках 

должностных обязанностей техника 

по защите информации; 

применять нормативные правовые 

акты и нормативные методические 

документы в области защиты ин-

формации; 

контролировать соблюдение персо-

налом требований по защите ин-

формации при ее обработке с ис-

пользованием средств вычислитель-

ной техники; 

 оформлять документацию по ре-

гламентации мероприятий и оказа-

 

Оценка умений 

осуществляется 

по пятибалльной 

шкале 

 

 

 

 

Контроль знаний и 

умений осуществляет-

ся в ходе выполнения 

практических и лабо-

раторных  работ, про-

межуточной аттеста-

ции. 

Интерпретация резуль-

татов наблюдений пре-

подавателя за деятель-

ностью обучающегося 

в процессе освоения 

образовательной про-

граммы 

Экспертное заключе-

ние преподавателя 

http://www.scrf.gov.ru/
http://www.fstec.ru/
http://www.consultant.ru/
http://www.garant.ru/
http://www.edu.ru/
http://www.biometrics.ru/
http://www.ict.edu.ru/
http://www.elibrary.ru/
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нию услуг в области защиты ин-

формации; 

защищать свои права в соответствии 

с трудовым законодательством; 

Знания : 

 основные нормативные правовые 

акты в области информационной 

безопасности и защиты информа-

ции, а также нормативные методи-

ческие документы Федеральной 

службы безопасности Российской 

Федерации, Федеральной службы по 

техническому и экспортному кон-

тролю в данной области; 

правовые основы организации за-

щиты информации, содержащей 

сведения, составляющие государ-

ственную тайну и информации кон-

фиденциального характера, задачи 

органов защиты государственной 

тайны; 

нормативные документы в области 

обеспечения защиты информации 

ограниченного доступа; 

 организацию ремонтного обслужи-

вания аппаратуры и средств защиты 

информации; 

принципы и методы организацион-

ной защиты информации, организа-

ционное обеспечение информаци-

онной безопасности в организации; 

правовое положение субъектов пра-

воотношений в сфере профессио-

нальной деятельности (включая 

предпринимательскую деятель-

ность); 

нормативные методические доку-

менты, регламентирующие порядок 

выполнения мероприятий по защите 

Оценка знаний 

осуществляется 

по пятибалльной 

шкале 

 

 

 

Контроль выполняется 

по результатам прове-

дения различных форм 

опроса, выполнения 

контрольных работ, те-

стирования, выполне-

ния практических ра-

бот, промежуточной 

аттестации. 

Интерпретация резуль-

татов наблюдений пре-

подавателя за деятель-

ностью обучающегося 

в процессе освоения 

образовательной про-

граммы 

 

Экспертное заключе-

ние преподавателя 
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информации, обрабатываемой в ав-

томатизированной (информацион-

ной) системе; 

законодательные и нормативные 

правовые акты, регламентирующие 

трудовые правоотношения. 
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Цель фонда оценочных средств. Оценочные средства предназначе-

ны для контроля и оценки образовательных достижений обучающихся, 

освоивших программу учебной дисциплины «организационно-правовое 

обеспечение информационной безопасности». Перечень видов оценочных 

средств соответствует Рабочей программе дисциплины. 

Фонд оценочных средств включает контрольные материалы для 

проведения текущего контроля в форме тестовых заданий по разделам дис-

циплины, индивидуальных заданий при выполнении цикла лабораторных 

работ и промежуточной аттестации в форме вопросов и заданий (могут 

быть заданы как в форме билета, так и экзаменационного теста) к экзамену. 

Структура и содержание заданий - задания разработаны в соответ-

ствии с рабочей программой дисциплины «организационно-правовое обес-

печение информационной безопасности». 
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1. Паспорт фонда оценочных средств 

Результатом освоения учебной дисциплины являются предусмотренные 

ФГОС по специальности умения и знания, направленные на формирование об-

щих и профессиональных компетенций. 

Таблица 1 

№ 
п/п 

Код компе-

тенции 

Содержание компетен-

ции 
Планируемые результаты обучения 

Наименование 

оценочного 

средства 

1 

ОК 01 

Выбирать способы решения 

задач профессиональной 

деятельности, 

применительно к различным 

контекстам 

Умения: распознавать задачу и/или 

проблему в профессиональном и/или 

социальном контексте; анализировать 

задачу и/или проблему и выделять её 

составные части; определять этапы 

решения задачи; выявлять и эффективно 

искать информацию, необходимую для 

решения задачи и/или проблемы; 

составить план действия; определить 

необходимые ресурсы; 

владеть актуальными методами работы в 

профессиональной и смежных сферах; 

реализовать составленный план; оценивать 

результат и последствия своих действий 

(самостоятельно или с помощью 

наставника) 

Задание на вы-

полнение инди-

видуального ва-

рианта лабора-

торной работы 

Знания: актуальный профессиональный и 

социальный контекст, в котором 

приходится работать и жить; основные 

источники информации и ресурсы для 

решения задач и проблем в 

профессиональном и/или социальном 

контексте; 

алгоритмы выполнения работ в 

профессиональной и смежных областях; 

методы работы в профессиональной и 

смежных сферах; структуру плана для 

решения задач; порядок оценки 

результатов решения задач 

профессиональной деятельности 2 

ОК 02 

Осуществлять поиск, анализ 

и интерпретацию 

информации, необходимой 

для выполнения задач 

профессиональной 

деятельности 

Умения: определять задачи для поиска 

информации; определять необходимые 

источники информации; планировать про-

цесс поиска; структурировать получаемую 

информацию; выделять наиболее значимое 

в перечне информации; оценивать практи-

ческую значимость результатов поиска; 

оформлять результаты поиска 

Задание на вы-

полнение инди-

видуального ва-

рианта лабора-

торной работы 

Знания: номенклатура информационных 

источников применяемых в профессио-

нальной деятельности; приемы структури-

рования информации; формат оформления 

результатов поиска информации 
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3 

ОК 03 

Планировать и 

реализовывать собственное 

профессиональное и 

личностное развитие. 

Умения: определять актуальность норма-

тивно-правовой документации в профес-

сиональной деятельности; применять со-

временную научную профессиональную 

терминологию; определять и выстраивать 

траектории профессионального развития и 

самообразования 

Задание на вы-

полнение инди-

видуального ва-

рианта лабора-

торной работы 

Знания: содержание актуальной 

нормативно-правовой документации; 

современная научная и профессиональная 

терминология; возможные траектории 

профессионального развития и 

самообразования 
4 

ОК 04 

Работать в коллективе и 

команде, эффективно 

взаимодействовать с 

коллегами, руководством, 

клиентами. 

Умения: организовывать работу 

коллектива и команды; взаимодействовать 

с коллегами, руководством, клиентами в 

ходе профессиональной деятельности 

Задание на вы-

полнение инди-

видуального ва-

рианта лабора-

торной работы 

Знания: психологические основы 

деятельности  коллектива, 

психологические особенности личности; 

основы проектной деятельности 

5 ОК 06 

Проявлять гражданско-

патриотическую позицию, 

демонстрировать осознанное 

поведение на основе обще-

человеческих ценностей. 

Умения: описывать значимость своей 

специальности 
Задание на вы-

полнение инди-

видуального ва-

рианта лабора-

торной работы Знания: сущность гражданско-

патриотической позиции, 

общечеловеческих ценностей; значимость 

профессиональной деятельности по 

специальности 

6 ОК 09 

Использовать информацион-

ные технологии в професси-

ональной деятельности 

Умения: применять средства 

информационных технологий для решения 

профессиональных задач; использовать 

современное программное обеспечение 

Задание на вы-

полнение инди-

видуального ва-

рианта лабора-

торной работы 
Знания: современные средства и 

устройства информатизации; порядок их 

применения и программное обеспечение в 

профессиональной деятельности 

7 ПК 1.4 

Осуществлять контроль 

функционирования инфор-

мационно – телекоммуника-

ционных систем и сетей 

Умения: 

осуществлять техническую эксплуатацию 

линейных сооружений связи; 

настраивать, эксплуатировать и обслужи-

вать оборудование ИТКС; 

производить испытания, проверку и при-

емку оборудования ИТКС; 

проводить работы по техническому об-

служиванию, диагностике технического 

состояния и ремонту оборудования ИТКС; 

осуществлять техническую эксплуатацию 

приемо-передающих устройств; 

оформлять эксплуатационно-техническую 

документацию;  

Задание на вы-

полнение инди-

видуального ва-

рианта лабора-

торной работы 

Знания: 

принципов построения и основных харак-

теристик ИТКС; 
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принципов передачи информации в ИТКС; 

видов и характеристик сигналов в ИТКС; 

видов помех в каналах связи ИТКС и ме-

тодов защиты от них; 

принципов построения, основных характе-

ристик активного сетевого и коммуника-

ционного оборудования ИТКС. 

спецификацию изделий, комплектующих, 

запасного имущества и принадлежностей 

ИТКС; 

8 ПК 2.1 

Производить установку, 

настройку, испытания и 

конфигурирование про-

граммных и программно-

аппаратных, в том числе 

криптографических средств 

защиты информации от не-

санкционированного доступа 

и специальных воздействий 

в оборудование информаци-

онно – телекоммуникацион-

ных систем и сетей 

Умения: 
выявлять и оценивать угрозы безопасности 

информации в ИТКС; 

настраивать и применять средства защиты 

информации в операционных системах, в 

том числе средства антивирусной защиты; 

проводить установку и настройку про-

граммных и программно-аппаратных (в 

том числе криптографических) средств 

защиты информации; 

проводить конфигурирование программ-

ных и программно-аппаратных (в том чис-

ле криптографических) средств защиты 

информации; 

Задание на вы-

полнение инди-

видуального ва-

рианта лабора-

торной работы 

Знания: 

способов защиты информации от несанк-

ционированного доступа (далее – НСД) и 

специальных воздействий на нее; 

типовых программных и программно-

аппаратных средств защиты информации в 

ИТКС; 

криптографических средств защиты ин-

формации конфиденциального характера, 

которые применяются в ИТКС; 

9 ПК 3.2 

Проводить техническое об-

служивание, диагностику, 

устранение неисправностей 

и ремонт технических 

средств защиты информа-

ции, используемых в инфор-

мационно – телекоммуника-

ционных системах и сетях 

Умения: 

проводить установку, монтаж, настройку и 

испытание технических средств защиты 

информации от утечки по техническим 

каналам; 

проводить техническое обслуживание, 

устранение неисправностей и ремонт тех-

нических средств защиты информации от 

утечки по техническим каналам; 

применять нормативные правовые акты и 

нормативные методические документы в 

области защиты информации; 

Задание на вы-

полнение инди-

видуального ва-

рианта лабора-

торной работы 

Знания: 

основных типов технических средств за-

щиты информации от утечки по техниче-

ским каналам; 

организацию и содержание технического 

обслуживания и ремонта технических 

средств защиты информации от утечки по 

техническим каналам; 

порядка и правил ведения эксплуатацион-

ной документации на технические сред-

ства защиты информации от утечки по 

техническим каналам; 
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Формой промежуточной аттестации по учебной дисциплине является 

                                      экзамен______________________________________ 

                                  указать форму аттестации, предусмотренную учебным планом 

 

 

2. Формы контроля и оценивания элементов учебной дисциплины 

В результате текущей аттестации по учебной дисциплине осуществляется 

комплексная проверка следующих умений и знаний, а также динамика формиро-

вания общих и профессиональных компетенций. 

 

 

 

Таблица 2 

Раздел / тема  

дисциплины Проверяемые У, З, ОК, ПК 

Форма текущего 

контроля и оценива-

ния 
Раздел 1 Правовое 

обеспечение ин-

формационной 

безопасности 

ОК 02, ОК 03, ОК 04, ОК 06, ОК 09,  ПК 2.1 

 

 

Тема 1.1 Введение 

в правовое обес-

печение информа-

ционной безопас-

ности 

ОК 02, ОК 03,ОК 06,ОК 09 

 

 

 

Тема 1.2 Государ-

ственная система 

защиты информа-

ции в Российской 

Федерации, ее ор-

ганизационная 

структура и функ-

ции 

ОК 02, ОК 03,ОК 06  

Тема 1.3 Инфор-

мация как объект 

правового регули-

рования 

ОК 01,ОК 02,ОК 03,ОК 06,ОК 09, ПК 2.4  

Тема 1.4 Правовой 

режим защиты 

государственной 

тайны 

ОК 01,ОК 02,ОК 03,ОК 06,  

Тема 1.5 Правовые 

режимы защиты 

конфиденциаль-

ной информации 

ОК 01, ОК 02,ОК 03,ОК 06,ОК 09, ПК 2.4  
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Раздел 2 Лицензи-

рование и серти-

фикация в области 

защиты информа-

ции 

ОК 02, ОК 03, ОК 04, ОК 06, ОК 09, ПК 2.1, 

ПК 3.2, 

 

 

 

Тема 2.1 Лицензи-

рование деятель-

ности в области 

защиты информа-

ции 

ОК 01, ОК 02,ОК 03,ОК 09, ПК 2.4, ПК 3.2, 

ПК 3.5. 

 

 

Тема 2.2  

Сертификация и 

аттестация по тре-

бованиям безопас-

ности информации 

ОК 01, ОК 02,ОК 03,ОК 09, ПК 1.4, ПК 3.2, 

ПК 3.5. 

 

 

Раздел 3 Органи-

зационное обеспе-

чение информаци-

онной безопасно-

сти  

ОК 02, ОК 03, ОК 04, ОК 06, ОК 09, ПК 2.1, 

ПК 3.2 

 

 

Тема 3.1 Допуск 

лиц и сотрудников 

к сведениям, со-

ставляющим госу-

дарственную тай-

ну и конфиденци-

альную информа-

цию  

ОК 01, ОК 02, ОК 03, ОК 04, ОК 06, ПК 2.4.  

Тема 3.2 Органи-

зация пропускного 

и внутриобъекто-

вого режимов 

ОК 01, ОК 02, ОК 03,ОК 04,ОК 06 ,ПК 2.1, ПК 3.2  

Тема 3.3 Органи-

зация ремонтного 

обслуживания ап-

паратуры и 

средств защиты 

ОК 01, ОК 02, ОК 03, ПК 1.4, ПК 3.2  

 

Раздел 4 Основы 

трудового права 

ОК 02, ОК 03, ОК 04, ОК 06, ОК 09.  

Тема 4.1 Законо-

дательные и нор-

мативные право-

вые акты, регла-

ментирующие 

трудовые право-

отношения. 

ОК 02, ОК 03, ОК 04, ОК 06, ОК 09.  

3. Оценка освоения учебной дисциплины 

3.1 Тематика курсовых работ 

Курсовая работа по дисциплине не предусмотрена учебным планом 
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4. Контрольно-оценочные материалы для промежуточной аттестации по 

учебной дисциплине 

Оценка освоения дисциплины предусматривает экзамен 
указать форму аттестации, предусмотренную учебным планом 

 

4.1. Вопросы (задания) к экзамену по дисциплине: 

1. Основные правовые понятия. Источники права. Основы государственно-

го устройства РФ. 

2. Информационная безопасность государства. Нормативные правовые ак-

ты Российской Федерации в области информации, информационных технологий 

и защиты информации. 

3. Конституционные права граждан на информацию и возможности их 

ограничения. 

4. Государственная система защиты информации в Российской Федерации, 

ее организационная структура и функции. 

5. Федеральная служба безопасности Российской Федерации, ее задачи и 

функции в области защиты информации и информационной безопасности. 

6. Федеральная служба по техническому и экспортному контролю, ее зада-

чи, полномочия и права в области защиты информации. 

7. Информация как объект правовых отношений. Субъекты и объекты пра-

вовых отношений в информационной сфере. 

8. Виды информации по законодательству Российской Федерации. 

9. Нормы законодательства Российской Федерации, определяющие защиту 

информации. 

10. Государственная тайна как особый вид защищаемой информации. За-

конодательство Российской Федерации в области защиты государственной тай-

ны. 

13. Основные понятия, используемые в Законе Российской Федерации «О 

государственной тайне», и их определения. 
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14. Степени секретности сведений, составляющих государственную тайну. 

Отнесение сведений к государственной тайне. Засекречивание и рассекречива-

ние. 

15. Документирование сведений, составляющих государственную тайну. 

Реквизиты носителей сведений, составляющих государственную тайну. 

16. Допуск к государственной тайне и доступ к сведениям, составляющим 

государственную тайну.  

17. Законодательство Российской Федерации в области защиты конфиден-

циальной информации. Виды конфиденциальной информации по законодатель-

ству Российской Федерации 

18. Нормативно-правовое содержание Федерального закона «О       персо-

нальных данных». Документирование сведений конфиденциального характера. 

Защита конфиденциальной информации. 

19. Основные  понятия  в  области лицензирования и их определения. Нор-

мативные правовые акты, регламентирующие  лицензирование деятельности в 

области защиты информации. 

20. Основные понятия в области аттестации по требованиям безопасности 

информации и их определения. Системы сертификации средств защиты инфор-

мации по требованиям безопасности информации 

21. Особенности подбора персонала на должности, связанные с работой с 

конфиденциальной информацией. Должности, составляющие с точки зрения за-

щиты информации «группы риска».  

22. Законодательные и нормативные правовые акты,  регламентирующие 

трудовые правоотношения.  
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5. Критерии и шкалы для интегрированной оценки уровня  

сформированности компетенций 

 
Индикаторы ком-

петенции 
неудовлетворительно удовлетворительно хорошо отлично 

Полнота знаний 

Уровень знаний ниже 

минимальных требова-

ний. Лабораторные ра-

боты выполнены не в 

полном объеме 

Минимально допустимый 

уровень знаний.. Лабора-

торные работы выполнены 

в полном объеме 

Уровень знаний в объеме, 

соответствующем про-

грамме подготовки. Лабо-

раторные работы выполне-

ны в полном объеме 

Уровень знаний в объ-

еме, соответствующем 

программе подготов-

ки, лабораторные ра-

боты выполнены в 

полном объеме 

Наличие умений 

При решении стандарт-

ных задач не продемон-

стрированы основные 

умения. Имели место 

грубые ошибки.  

Продемонстрированы ос-

новные умения. Решены 

типовые задачи. Индивиду-

альные задачи решены по 

типовому шаблону. 

Продемонстрированы все 

основные умения. Решены 

типовые задачи. Выполне-

ны индивидуальные зада-

ния, в полном объеме, но 

некоторые с недочетами. 

Продемонстрированы 

все основные умения, 

решены все основные 

задачи, выполнены все 

индивидуальные зада-

ния в полном объеме. 

Характеристика 

сформированности 

компетенции 

Компетенция в полной 

мере не сформирована. 

Имеющихся знаний, 

умений, навыков недо-

статочно для решения 

практических (профес-

сиональных) задач. 

Требуется повторное 

обучение 

Сформированность компе-

тенции соответствует ми-

нимальным требованиям. 

Имеющихся знаний, уме-

ний, навыков в целом до-

статочно для решения 

практических (профессио-

нальных) задач, но требу-

ется дополнительная прак-

тика по большинству прак-

тических задач. 

Сформированность компе-

тенции в целом соответ-

ствует требованиям, но 

есть недочеты. Имеющихся 

знаний, умений, навыков и 

мотивации в целом доста-

точно для решения практи-

ческих (профессиональ-

ных) задач, но требуется 

дополнительная практика 

по некоторым профессио-

нальным задачам. 

Сформированность 

компетенции полно-

стью соответствует 

требованиям. 

Имеющихся знаний, 

умений, навыков и 

мотивации в полной 

мере достаточно для 

решения сложных 

практических (про-

фессиональных) задач. 

Уровень сформи-

рованности компе-

тенций 

Низкий Ниже среднего Средний Высокий 
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